La entidad trabaja de forma coordinada con otras entidades, en busca
de articular proyectos de tecnologias de la informacién de manera
colaborativa, de alianzas o que permitan intercambian experiencias,
factores de éxito, lecciones aprendidas, procesos de aprendizaje
efectivo, con el fin de optimizar recursos, tiempos, fortalecer las
capacidades del equipo y evitar reprocesos.

Los procesos de la Entidad comparten datos y posibilitan el intercambio
de informacidn entre ellos, con otras entidades y con el ciudadano.

La interoperabilidad es necesaria y prioritaria para la cooperacidn,
desarrollo, integracion y prestacion del servicio a nuestros beneficiarios y
mejorar los procesos internos y dar cumplimiento a la Ley.

El gobierno dispone de un portal tnico, GOV.CO, en el cual se integran
los portales, plataformas, paginas Web, ventanillas dnicas y demds
servicios de atencidn al ciudadano

Mejorar la interaccién con las demds entidades publicas y ciudadanos.

Implementar mecanismos de trabajo colaborativo o alianzas que
permitan compartir factores de éxitos y lecciones aprendidas.

Establecer normas, politicas y convenios con las unidades adscritas, con
otras entidades publicas y/o privadas y con las instancias que
intervienen en el manejo de la informacién.

Compromiso de los involucrados y destinacion de los recursos necesarios
para adquisicién de la tecnologia o desarrollos requeridos.

Implementar la tecnologia necesaria para establecer el ambiente de
interoperabilidad.

Disefiar la arquitectura de integracién de aplicaciones.

Esquema de intercambio de informacidn entre las distintas aplicaciones.

Manejo estandarizado de los datos y de las aplicaciones.

lSe dlebe tener en cuenta la informacién que no esté sujeta de reserva
egal.

Integrar los portales institucionales, sitios web, plataformas, ventanillas
unicas, aplicaciones y soluciones existentes al portal dispuesto por el
gobierno.




POLITICA 1. ARTICULACION DE
INTERINSTITUCIONAL
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l\ La articulacion interinstitucional en el sector de la inclusion social

4 \ es fundamental para avanzar en el proceso de transformacion

T | digital de las entidades, asi como para complementar las

» estrategios de atencion al ciudadano y mejorar los servicios
prestados a la poblacion vulnerable.

—

POLITICA 2. MARCO DE
INTEROPERABILIDAD

Se adoptan los principios, politicas, estdndares y
recomendaciones  establecidos  por el Marco  de
Interoperabilidad para Gobiemo Digital.

POLITICA < COLABORACION
ENTRE ENTIDADES DEL SECTOR DE
LA INCLUSION SOCIAL Y LA
RECONCILIACION

Existe voluntad de colaboracion por parte de los Directivos de los
entidades duefias de la informacion en el sector de la inclusion
social y la reconciliacion, que facilita los procesos de intercambio
de informacion. Las entidades y sus dependencios responsables
participan en las actividades que se programan para el disefio,
desarrollo y operacidn de los servicios de intercambio de
informacion. Los Directivos avalan los ajustes organizacionales, de
procesos, legales y técnicos que se requieran.

El equipo humano, los responsables y lideres de interoperabilidad
en cada entidad tienen el compromiso e interés para llevar a cabo
los tareas que se determinen para focilitar el intercambio de
informacion, en procura de prestar mejores servicios a los
ciudadanos.

POLITICA 4. DENTIFICACION DE LAS
NECESIDADES DE INTERCAMBIO DE
INFORMACION

Se encuentran definidos y en aplicacion los instrumentos para que cada
entidad gle’rermine cudles son sus necesidades de intercambio de
informacidn de acuerdo con su uso:

1. Proveedor: ofrecer informacion a otra organizacion.
2. Consumidor: usar informacion de otra organizacion.

La entidad prioriza los servicios e identifica aquellos que son particularmente
demandados o susceptibles de ser demandados por otras entidades.

Se identifican los procesos de negocio involucrados en proveer o consumir

los servicios de intercambio de " informacidn, los responsables de esos
servicios al interior de la entidad, la informacion objeto del intercambio, el .
conjunto de datos que se requiere intercambiar con sus caracteristicas.

Se determinan las capacidades requeridas de en’rrego de informacidn
evaluando los canales y las condiciones técnicas disponibles.

Ademds, se definen los djustes organizacionales y de los procesos
involucrados. Se identifican las necesidades de estandarizacién dentro de
un lenguaje comun.



POLITICA 5. DETERMINAR EL
MARCO LEGAL

Existe un marco legal adecuado que le otorga las facultades a
una entidad para intercambiar informacion. En coordinacion con
lo oficina jurdica se dan los directrices y definen los
requerimientos legales para el intercambio de informacién con
terceras partes. De acuerdo con el fipo de informacion que se va
a intercambiar, se identifican los mecanismos para habilitar el uso
o prestacion de los servicios y se define la forma en que se
prestan o consumen los servicios para que la informacion de
cardcter reservado o confidencial sea protegida.

POLITICA 6. ACUERDOS DE
INTERCAMBIO DE INFORMACION

Existen acuerdos de participacion de carécter oficial entre los

entidades involucradas. Los acuerdos establecen los pautas para
dicho intercambio, Se cuenta con los convenios de intercambio
de informacién y estdn definidos los procedimientos para su
aplicacion.

POLITICA 7. DIRECTORIO DE
SERVICIOS DE INTERCAMBIO DE
INFORMACION

Se dispone de un catdlogo de servicios de intercambio de
informacion actualizado con el fin de generar y poner a disposicion
de las dependencias y entidades que lo soliciten, repositorios que
permitan la reutilizacion de senvicios de informacion entre las
propias dependencios y entidades.

La entidad publica y divulga las fichas de informacién de los
servicios que presta, en un Directorio de servicios de intercambio
de informacidn.

POLITICA 8. CONFORMIDAD CON
LAS POLITICAS DE CALIDAD Y
SEGURIDAD

En los servicios de intercambio de informacidn, las entidades
cumplen con las condiciones de seguridad, calidad y el
tratamiento confidencial que aplique. Cada entidad garantiza
los medidas de seguridad en la transmision y entrega de la
informacion. Cada  entidod acata  los ~ acuerdos  de
confidencialidod para salvaguardar la informacion que asi lo
requiera y proporciona las condiciones de almacenamiento de la
informacion intercambiada.

La entidad establece las politicas de seguridad para garantizar
la mitigacion de los principales riesgos de pérdida de
confidencialidad e integridad de la informacidn, asi como su uso
no autorizado, en los servicios de intercambio de informacién que
consume o presta.




POLITICA 9. RESPONSABILIDAD DE
LAS ENTIDADES

Cada entidad tiene un responsable de la interoperabilidad,
encargado de coordinar y liderar en los temas de intercambio de
informacion.

Las entidades adaptan y modifican sus procesos e infraestructura
tecnoldgica y redlizan los ajustes necesarios a los aplicaciones.
Brindan las  condiciones adecuadas del transporte de
informacion, y las condiciones de tiempo y entrega. La
informacion que se solicite infercambiar proviene de la entidad
de origen de la misma, es decir del responsable directo de la
informacion.

Las dependencios y entidades son responsables de la
informacion o datos contenidos en sus sistemas o aplicaciones
para que la prestacion de servicios de intercambio de
informacion cuente y cumplan con el nivel de servicio acordado.

POLITICA 10. MANTENIMIENTO Y
MEJORA

La entidad redliza actividades de evolucion, mantenimiento 'y
optimizacién de la plataforma tecnolégica para la prestacion y
consumo de servicios de intercambio de informacion.

La entidad tiene en funcionamiento un modelo de mejoramiento
continuo, con tendencia a aumentar los servicios de intercambio
de informacion disponibles y a mejorar la calidad de los servicios
que presta.

POLITICA 11. MONITOREO Y
SEGUIMIENTO

Cada entidad evalla los resultados de la prestacion de servicios
de intercambio de informacién y el cumplimiento de los niveles de
servicio acordados. Defecta los escenarios de nuevas solicitudes
de servicios de intercambio de informacién de otras entidades, y
brinda a las dependencias las herramientas para que conozcan
cdmo proceder ante fales solicitudes de la forma més eficiente y
qué tipo de informacion puede entregar directamente. Toda la
informacion que manejan los dreas misionales de la entidad es
susceptible de ser requerida por ofra entidad para mejorar sus
Servicios.

El comité sectorial de fecnologia fija los compromisos que cada
entidad debe asumir y se hace seguimiento a su implementacion.
Se cuenta con indicadores que midan los resuttados. Se evalia el
avance en la implantacion del esquema de  interoperabilidad
sectorial.

POLITICA 12. DESARROLLO DE
APLICACIONES

Siempre <1ue la entidad plantea la adquisicién, desarrollo o adaptacion
de una solucién informdtica, se concibe que los datos que administrard
la aplicacion en cuestion son intercambiados con otras aplicaciones de
la misma entidad o con otras entidades en el futuro.

Por principio general, todo sistema de informacion es susceptible de
intercambiar la totalidad o al menos una parte de su informacién con
otros sistemas de informacion, asi esto no sea una necesidad manifiesta
en el primer momento en el que se construye la aplicacion.

Por esto, ante el desarrollo de cada aplicacion, se fijan las pautas

especificas que dictan qué informacion serd capoz de compartir y
cdmo lo logrard.Se evalia qué funcionalidades de integracion con otras
aplicaciones ofrecerd la aplicacion, considerando el cumplimiento de
los atributos de calidad de los datos y las politicas de calidad. Las
aplicaciones son disefiadas de tal “manera que garantizan la
interoperabilidad.

Las entidades publicas estdn generando en la medida de lo posible,
senvicios y tramites de acceso digital, permitiendo que sean accesibles
por las demds entidades y ciudadanos e integrdndolos en el portal tnico
del estado Colombiano (www.gov.co) dispuesto por

MinTic con el fin de simplificar y mejorar la atencién brindada a la
poblacidn, haciendo uso de las herramientas dispuestas por los mismos,
para agilizar y ser mas eficientes en el proceso de infercambio de
informacion.




